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CONVENZIONE DI TIROCINIO CURRICOLARE
(Convenzione n°® 89778 del 11/08/2022)

TRA

L'Universita degli Studi di Ferrara, con sede in Via Ariosto 35, 44121 Ferrara (FE), codice fiscale n.
80007370382, nel prosieguo de! presente atto denominata “soggetto promotore”, rappresentata dalla dott.ssa
Federica Danesi, Responsabile della Ripartizione Tirocini, placement e alta formazione, autorizzata alla firma
del presente atto dal Direttore Generale, Dott. Giuseppe Galvan, con DD Rep n. 1727/2021 Prot n. 194835 del
29/10/2021

E

Museo Archeologico Nazionale di reggio Calabria con sede legale in REGGIO DI CALABRIA (RC) CAP 89123,
Piazza G.De Nava 26, codice fiscale e partita IVA n. IT92094410807, nel prosieguo del presente atto
denominata “soggetto ospitante” rappresentata da Carmelo Malacrino in qualita di Direttore,

PREMESSO

che al fine di agevolare le scelte professionali mediante la conoscenza diretta del mondo del lavoro e realizzare
momenti di alternanza tra studio e lavoro nell'ambito dei processi formativi richiamati all'articolo 18, comma 1,
lettera a), della legge 24 giugno 1997, n. 196, le Universita possono promuovere tirocini curriculari in impresa a
beneficio delle studentesse e degli studenti iscritti ai propri Corsi di Studio

CONVENGONO QUANTO SEGUE:

Articolo 1 - Oggetto

It soggetto ospitante si rende disponibile ad accogliere, presso le proprie strutture, tirocinanti su proposta del
soggetto promotore come indicato nel/i progetto/i formativofi. 1l tirocinio sara avviato per studenti iscritti a Corsi
di Studio dell'Universita.

Articolo 2 - Finalita e contenuti

ll tirocinio, ai sensi dell'art. 18, comma 1, lettera d) L 196/1997, si configura come completamento del percorso
di studi e persegue obiettivi didattici e/o di acquisizione di conoscenza del mondo produttivo, pertanto non
costituisce rapporto di lavoro.

Durante lo svolgimento de! tirocinio I'attivita di formazione & seguita e verificata da un tutor designato
dall'Universita, in veste di responsabile didattico-organizzativo, e da un tutor aziendale designato dal soggetto
ospitante.

Per I'avvio di ciascun tirocinio in base alla presente Convenzione viene predisposto un progetto formativo
contenente:

nominativo tirocinante;

nominativo tutor accademico;

nominativo tutor aziendale;

obiettivi e modalita di svolgimento del tirocinio con I'indicazione dei tempi di presenza presso il soggetto
ospitante ed eventuali attivitd compatibili con lo svolgimento da remoto;
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e. le strutture aziendali (stabilimenti, sedi, reparti, Ufﬁci) presso cui si svolge il tirocinio;
f. gli estremi identificativi delle coperture assicurative, gli estremi identificativi delle assicurazioni per la
responsabilita civile e contro gli infortuni sul luogo di favoro.

Il soggetto ospitante potra prevedere, a propria discrezione, facilitazioni ed incentivi economici quali rimborsi
spese e borse studio a favore dei tirocinanti, indicandoli nel progetto formativo. Tali incentivi sono da ritenersi
non correlati alla quantita-qualita della prestazione fornita dal tirocinante.

Articolo 3 - Doveri del tirocinante
Durante lo svolgimento del tirocinio formativo il tirocinante & tenuto a:

a. svolgere le attivita previste dal progetto formativo seguendo le indicazioni delle/dei tutor e fare riferimento ad
essi per qualsiasi evenienza.

b. rispettare i regolamenti aziendali e le norme in materia di igiene e sicurezza.

¢. mantenere la necessaria riservatezza per quanto attiene ai dati, informazioni o conoscenze in merito a
processi produttivi e prodotti, acquisiti durante lo svolgimento del tirocinio.

Qualora si verificassero, da parte del soggetto tirocinante, comportamenti lesivi di diritti o interessi del soggetto
ospitante, questi potra, previa informazione alla/al tutor incaricato dal soggetto promotore, sospendere e
interrompere lo svolgimento del tirocinio.

Nel caso di risoluzione anticipata del progetto formativo da parte del soggetto tirocinante questi & tenuto a
darne comunicazione scritta al soggetto promotore e al soggetto ospitante, con un congruo preavviso.

Articolo 4 - Tutela della sicurezza e della salute nei luoghi di lavoro

In materia di sicurezza sul lavoro, i tirocinanti sono equiparati ai lavoratori dipendenti del soggetto ospitante, ai
sensi del D.Lgs. 9 aprite 2008, n. 81.

E onere del soggetto ospitante rispettare la normativa sulla salute e sicurezza sui luoghi di lavoro e disposizioni
specifiche riguardanti eventuali fasi emergenziali.

E onere del soggetto ospitante informare e {ove necessario) integrare la formazione del tirocinante sui rischi
connessi allo svolgimento dell'attivita di tirocinio nelle proprie strutture.

E onere del soggetto ospitante provvedere alla dotazione dei dispositivi di protezione individuale (DP1) e
addestrare il tirocinante all'uso dei dispositivi stessi e delle attrezzature di lavoro conformemente alle
disposizioni impartite per la sua sicurezza, pena l'immediata interruzione del tirocinio.

La visita di idoneita alla nuova mansione, ove necessario, & a carico del soggetto ospitante. Gli obblighi a carico
del tirocinante sono declinati nel progetto formativo.

Articolo 5 - Assicurazioni
Per le attivita previste dal tirocinio, il soggetto promotore garantisce a favore dei soggetti tirocinanti:

a. copertura assicurativa contro gli infortuni sul lavoro presso I'INAIL - gestione per conto dello Stato di cui al
DPR 1124/65 e DPR 156/99, art.2;

b. polizza infortuni integrativa;

c. polizza responsabilita civile per i danni che dovessero essere involontariamente causati a terzi (persone elo
cose).

In caso di sinistro occorso al soggetto tiracinante durante lo svolgimento del tirocinio, il soggetto ospitante &
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obbligato a segnalare immediatamente 'evento al soggetto promotore, onde consentire allo stesso di effettuare
la relativa denuncia nei termini previsti dalla legge o dal contratto di assicurazione.

Articolo 6 - Trattamento dei dati

Con la sottoscrizione del presente Convenzione, le Parti, in relazione ai trattamenti di dati personali effettuati in
esecuzione de! Convenzione medesima, si danno reciprocamente atto di adempiere, per quanto di rispettiva
competenza, agli obblighi derivanti dal rispetto delle norme poste a protezione dei dati personali, in particolare
dal Regolamento (UE) 2016/679 ("RGPD") e dal D.Lgs. 196/2003 e ss.mm.ii.

— L'Universita, nell’ambito del presente Convenzione, & Titolare dei dati personali trattati per erogare un
percorso formativo per i propri studenti (ivi compreso lo svolgimento di un tirocinio curricolare) e ad attestarne il
raggiungimento degli obiettivi formativi. '

Titolare del trattamento, pertanto, & I'Universita degli Studi di Ferrara, Via Ariosto 35 — 44121 Ferrara; e-mail.
rettore@unife.it — PEC: ateneo@pec.unife.it — Tel. 0532293242. | Responsabile della protezione dei dati &
Lepida S.c.p.A., Via della Liberazione 15 — 40128 Bologna (BO), e-mail: dpo-team@lepida.it - PEC:
segreteria@pec.lepida.it — Tel. 0516338844

~ Per quanto riguarda la realizzazione di tutte le attivita di natura amministrativa, organizzativa e/o logistica, di
esclusiva competenza del soggetto ospitante, ritenute necessarie per favorire la realizzazione delle attivita di
insegnamento teorico pratico, nonché per facilitare 'uso dei propri servizi, (quali ad esempio il servizio mensa,
rilascio badge per accedere alla struttura che eroga il tirocinio, ecc.), il soggetto ospitante & Titolare autonomo
dei dati personali trattati,

Il soggetto ospitante & altresi Titolare dei dati personali, anche di natura particolare che, in ossequio al principio
di necessita e proporzionalita, siano eventualmente trattati dallo studente per I'esecuzione di attivita richieste
nell'ambito delle attivita di tirocinio/stage o attivita professionale prestata. In tale qualita il soggetto ospitante si
impegna a istruire, ai sensi dell'art. 29 del RGPD e dell’art. 2-quaterdecies del D.Lgs. 196/2003 ss.mm.ii., gli
studenti del’'Universita quali persone autorizzate al trattamento dei dati personali di cui potrebbero venire a
conoscenza durante lo svolgimento del tirocinio.

Le Parti si impegnano infine a fornire agli interessati idonea informativa in merito al trattamento dei dati per le
finalita sopra descritte, specificando, tra le altre informazioni, che i dati potranno essere comunicati, nel rispetto
delle disposizioni e dei principi di cui al RGPD e del D.Lgs. 186/2003 ss.mm.ii., all'altra Parte.

— Per lo svolgimento del tirocinio I'Universita si avvale della Parte ospitante che viene nominata Responsabile
dei dati trattati, ai sensi e per gli effetti del'art. 28 del Regolamento (UE) 2016/679, per I'esecuzione dei compiti
e delle funzioni stabilite nell'allegato che costituisce parte integrante della presente convenzione.

Articolo 7 - Durata, rinnovo e recesso

La presente convenzione ha durata di tre anni, a decorrere dalla data di perfezionamento con possibilita
proroga per ulteriori periodi di pari durata, sulla base della sottoscrizione, tra le parti, di un ulteriore atto.

Le Parti hanno facolta di recedere unilateraimente dalla presente convenzione ovvero di scioglierla
consensualmente; il recesso deve essere esercitato mediante comunicazione scritta da notificare a mezzo
Posta elettronica certificata (PEC).

I recesso ha effetto decorsi tre mesi dalla data di notifica dello stesso.

Il recesso unilaterale o lo scioglimento hanno effetto per I'avvenire e non incidono sulla parte di convenzione gia
eseguita.

In caso di recesso unilaterale o di scioglimento le Parti concordano fin d'ora, comunque, di portare a
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conclusione le attivita di tirocinio in essere, come indicato nei singoli progetti formativi.
Articolo 8 - Foro

Le parti concordano di definire in via amichevole qualsiasi controversia dovesse insorgere dall'interpretazione e
dall'applicazione della presente convenzione.

Le parti convengono che, non perfezionata tale amichevole composizione, ogni controversia in materia di diritti
ed obblighi, interpretazione e applicazione della convenzione medesima sara rimessa alla competenza
dell'autorita giudiziaria e che sara competente in via esclusiva il Foro di Ferrara, ferma restando la giurisdizione
esclusiva del Tribunale amministrativo regionale competente ai sensi dell'articolo 133, lettera a) numero 2) del
decreto legislativo 8 luglio 2010, n. 104 (Attuazione dell'articolo 44 della legge 18 giugno 2009, n. 69, recante
delega al governo per il riordino del processo amministrativo).

Articolo 9 - Sottoscrizione, registrazione e imposta di bollo

La presente convenzione é redatta in un unico originale ed & conservata dall’Universita degli Studi di Ferrara.
Il soggetto ospitante ne conserva una copia presso la propria sede.

La presente convenzione sara registrata a tassa fissa, in caso d’uso, ai sensi degli artt. 5 e 39 del DPR 131 del
26.04.86, a spese della parte che chiedera la registrazione.

La presente convenzione, soggetta ad imposta di bollo, ai sensi del DPR 26/10/1972 n. 642, sara assolta in
modo virtuale a cura dell'Universita degli Studi di Ferrara giusta autorizzazione dell’Agenzia delle Entrate di
Ferrara.

Per 'UNIVERSITA DI FERRARA

LA RESPONSABILE DELLA RIPARTIZIONE
TIROCINI, PLACEMENT E ALTA FORMAZIONE
(Dott.ssa Federica Danesi)

Per IL SOGGETTO OSPITANTE
IL LEGALE RAPPRESENTANTE
(Dott. )
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Allegato ~ Accordo per la designazione quale Responsabile del trattamento dei dati personali ai sensi
dell’art. 28 del Regolamento UE n. 679/2016 (GDPR)

Il presente accordo costituisce parte integrante del contratto sottoscritto tra I'Universita degli Studi di Ferrara e
il Soggetto ospitante (di seguito detto “Fornitore”), che viene designato Responsabile del trattamento di dati
personali ai sensi dell'art. 28 del GDPR.

Di seguito congiuntamente nominate “Parti".

Le Parti convengono quanto segue:

Scopo del presente accordo & garantire il rispetto dell'art. 28 del Regolamento europeo (GDPR) relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di
tali dati, da parte sia del Titolare del trattamento che del Responsabile del trattamento.

In particolare, il trattamento dei dati personali & cosi individuato:

- categorie di interessati i cui dati personali sono trattati: studenti
- lipologia di dati personali trattati: nome, cognome, matricola, data e luogo di nascita, genere, indirizzo di
residenza e domicilio, nazionalita, email istituzionale, cellulare, ciclo di studi, dati relativi salute (a richiesta di

alcune aziende o nel caso di soggetti disabili per fornire gli adeguati supporti), tenuta dei registri delle presenze,
scheda di fine attivitd necessaria al soggetto promotore per il riconoscimento dei crediti nel curriculum didattico
del tirocinante e trattamento dei dati personali in caso di eventuali infortuni dei tirocinanti ovvero di danni coperti
dall'assicurazione per responsabilita civile verso terzi

- finalita per le quali i dati personali sono trattati per conto del titolare del trattamento: attivazione del tirocinio
curriculare

- durata del frattamento: sino alla scadenza della Convenzione.

Per la durata della Convenzione e per le attivita in esso disciplinate, il Responsabile del trattamento dei dati
personali designato, si impegna nei confronti del Titolare a:

Obblighi del Fornitore

- Trattare tali dati personali solo ai fini dell'esecuzione dell'oggetto del contratto, e, successivamente, solo nel
rispetto di quanto eventualmente concordato dalle Parti per iscritto, agendo pertanto, esclusivamente sulla base
delle istruzioni documentate e fornite dall'Universita;

- non trasferire i dati personali a soggetti terzi, se non nel rispetto delle condizioni di liceita assolte
dall'Universita e a fronte di quanto disciplinato nel presente accordo;

- non trattare o utilizzare i dati personali per finalita diverse da quelle per cui & conferito I'incarico dall'Universita,
financo per trattamenti aventi finalita compatibili con quelle originarie.

- prima di iniziare ogni trattamento e, ove occorra, in qualsiasi altro momento, informare I'Universita se, a suo
parere, una qualsiasi istruzione fornita dall'Universita stessa si ponga in violazione di normativa applicabile.

Al fine di dare seguito alle eventuali richieste da parte di soggetti interessati, il Responsabile del trattamento si
obbliga ad adottare:

- procedure idonee a garantire il rispetto dei diritti e delle richieste formulate all'Universita dagli interessati
relativamente ai loro dati personali;
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- procedure atte a garantire I'aggiornamento, la modifica e la correzione, su richiesta dell'Universita dei dati
personali di ogni interessato;

- procedure atte a garantire la cancellazione o il blocco dell'accesso ai dati personali a richiesta dall'Universita;
- procedure atte a garantire il diritto degli interessati alla limitazione di trattamento, su richiesta dell'Universita.

- garantire e fornire all’Universitd cooperazione, assistenza e le informazioni che potrebbero essere
ragionevolmente richieste dalla stessa, per consentirle di adempiere ai propri obblighi ai sensi della normativa
applicabile, ivi compresi i provvedimenti e le specifiche decisioni del Garante per la protezione dei dati
personali.

- mantenere, compilare e rendere disponibile a richiesta dell'Universita, un registro dei trattamenti dati personali
che riporti tutte le informazioni richieste dalla norma (art. 30 del Regolamento UE);

- assicurare la massima collaborazione al fine delle valutazioni di impatto ex art. 35 del GDPR che 'Universita
intendera esperire sui trattamenti che rivelano, a Suo insindacabile giudizio, un rischio elevato per i diritti e le
liberta delle persone fisiche.

Il Responsabile assicura altresi ogni collaborazione nell'effettuazione della eventuale consultazione preventiva al
Garante ai sensi def'art. 36 GDPR.

Le misure di sicurezza

- Conservare i dati personali garantendo la separazione di tipo logico dai dati personali trattati per conto di
terze parti o per proprio conto.

- adottare e mantenere appropriate misure di sicurezza, sia tecniche che organizzative, per proteggere i dati
personali da eventuali distruzioni o perdite di natura illecita o accidentale, danni, alterazioni, divulgazioni o
accessi non autorizzati, ed in particolare, laddove il trattamento comporti trasmissioni di dati su una rete, da
qualsiasi altra forma illecita di trattamento.

- conservare, nel caso siano allo stesso affidati servizi di amministrazione di sistema, direttamente e
specificamente, per ogni eventuale evenienza, gli estremi identificativi delle persone fisiche preposte quali
amministratori di sistema;

- attribuire al Responsabile del trattamento il compito di dare attuazione alla prescrizione di cui al punto 2 lettera
e) “Verifica delle attivita” del Provvedimento del Garante per la protezione dei dati personali del 27 novembre
2008 “Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente
alle attribuzioni delle funzioni di amministratore di sistema";

- adottare misure tecniche ed organizzative adeguate per salvaguardare la sicurezza di qualsiasi rete di
comunicazione elettronica o dei servizi forniti all’'Universita, con specifico riferimento alle misure intese a
prevenire l'intercettazione di comunicazioni o 'accesso non autorizzato a qualsiasi computer o sistema.

Analisi dei rischi, privacy by design e privacy by default

- Con riferimento agli esiti dell’analisi dei rischi effettuata dall’'Universita sui trattamenti di dati personali cui
concorre il Responsabile del trattamento, lo stesso assicura massima cooperazione e assistenza al fine di dare
effettivita alle azioni di mitigazione previste dall'Universita per affrontare eventuali rischi identificati.
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- consentire all'Universita, tenuto conto dello stato della tecnica, dei costi, della natura, dell'ambito e della
finalita del relativo trattamento, di adottare, sia nella fase iniziale di determinazione dei mezzi di trattamento, che
durante il trattamento stesso, ogni misura tecnica ed organizzativa che si riterra opportuna per garantire ed
attuare i principi previsti in materia di protezione dati e a tutelare i diritti degli interessati.

in linea con i principi di privacy by default, dovranno essere trattati, per impostazione predefinita,
esclusivamente quei dati personali necessari per ogni specifica finalita del trattamento, e che in particolare non
siano accessibili dati personali ad un numero indefinito di soggetti senza l'intervento di una persona fisica.

Soggetti autorizzati ad effettuare i trattamenti - Designazione

- Garantire competenze ed affidabilita dei propri dipendenti e collaboratori, compresi gli amministratori di
sistema, autorizzati al trattamento dei dati personali (di seguito anche incaricati) effettuati per conto
dell'Universita.

- garantire che gli incaricati abbiano ricevuto adeguata formazione in materia di protezione dei dati personali e
sicurezza informatica.

- con riferimento alla protezione e gestione dei dati personali, imporre ai propri incaricati obblighi di riservatezza
non meno onerosi di quelli previsti nel Contratto di cui il presente documento costituisce parte integrante. In ogni
caso il Responsabile del trattamento sara direttamente ritenuto responsabile per qualsiasi divulgazione di dati
personali dovesse realizzarsi ad opera di tali soggetti.

Altri Responsabili al Trattamento

- Con il presente atto di designazione, I'Universita autorizza il Responsabile del trattamento a ricorrere ad altri
Responsabili (di seguito “sub-responsabili”) per I'esecuzione delle attivita di trattamento (o parte delle stesse)
oggetto de!l presente atto, imponendo agli stessi i medesimi obblighi in materia di protezione dei dati a cui &
soggetto il Responsabile del trattamento.

- trattandosi di autorizzazione generale, il Responsabile del trattamento informa in precedenza e per iscritto
I'Universita del trattamentc di ogni cambiamento ravvisato riguardante I'aggiunta o la sostituzione di altri
Responsabili.

- I'Universita ha if diritto di opporsi alla nomina e/o alla sostituzione del sub-responsabile effettuata dal
Responsabile de! trattamento entro il termine di 5 giorni dal ricevimento della comunicazione scritta.

- il Responsabile del trattamento ha la facolta di indicare un nome ulteriore o di trattenere le relative
competenze con comunicazione scritta entro il termine dei successivi 5 giorni. In ogni caso la nomina diviene
effettiva qualora I'Universita non abbia sollevato obiezioni nel termine a lui concesso.

in particolare:

- il Responsabile del trattamento informa I'Universita circa i soggetti che provvede a nominare quali sub-
responsabili del trattamento, specificandone altresi i relativi compiti assegnati;

- il Responsabile del trattamento si impegna a far rispettare ai sub-responsabili del trattamento gli stessi
obblighi imposti dal’'Universita in materia di protezione dei dati contenuti nel presente atto di designazione e
nell'Allegato/negli Allegati allo stesso;
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- il Responsabile del trattamento prende atto di conservare nei confronti dell'Universita lintera responsabilita
del'adempimento degli obblighi posti in capo ai sub-responsabili nominati dallo stesso Responsabile.

Trattamento dei dati personali fuori dall’area economica europea

- L'Universita autorizza il trasferimento dei dati personali oggetto di trattamento al di fuori dell'Unione Europea,
nel rispetto delle condizioni previsto nel Capo V del GDPR.

Durata

La presente nomina decorre dalla data in cui viene sottoscritta dalle PARTI ed & valida fino alla cessazione di
ogni effetto del contratto, compresi gli eventuali rinnovi degli stessi, relativi ai Servizi erogati dal Responsabile in
favore dell’'Universita, ovvero fino alla revoca anticipata per qualsiasi motivo da parte dell'Universita, fermo
restando che, anche successivamente alla cessazione degli effetti de!l suindicato contratto, compresi gli
eventuali rinnovi, o alla revoca per iscritto del presente atto di designazione, il Responsabile dovra mantenere la
massima riservatezza sui dati e le informazioni relative all’'Universita delle quali sia venuto a conoscenza
nelladempimento delle sue obbligazioni. Il Responsabile, all'atto di cessazione — per qualunque causa —
dell'efficacia del presente atto di designazione, salvo la sussistenza di un obbligo di legge o di regolamento
nazionale e/o dell'lUnione Europea che preveda la conservazione dei dati personali, dovra interrompere ogni
operazione di trattamento degli stessi e dovra provvedere, a scelta dell'Universita, allimmediata restituzione allo
stesso dei dati personali oppure alla loro integrale cancellazione, in entrambi i casi rilasciando contestualmente
un'attestazione scritta che presso lo stesso Responsabile non ne esiste alcuna copia. In caso di richiesta scritta
dell'Universita, il Responsabile & tenuto ad indicare le modalita tecniche e le procedure utilizzate per la
cancellazione/distruzione. Con riferimento all’obbligo di restituzione dei dati, il Responsabile si obbliga ad
utilizzare formati standard ed interfacce che facilitino I'interoperabilita e la portabilita dei dati.

Audit

- Il Responsabile del trattamento si rende disponibile a specifici audit in tema di privacy e sicurezza informatica
da parte dell'Universita.

- il Responsabile del trattamento consente, pertanto, all'Universita I'accesso ai propri locali e ai locali di
qualsiasi Sub-Responsabile, ai computer e altri sistemi informativi, ad atti, documentie a quanto
ragionevolmente richiesto per verificare che il Responsabile del trattamento, e/o i suoi Sub-Responsabili,
rispettino gli obblighi derivanti dalla normativa in materia di protezione dei dati personali e, quindi, da questo
Accordo.

- 'Universita pud esperire specifici audit anche richiedendo al Responsabile del trattamento di attestare la
conformita della propria organizzazione agli oneri di cui alla normativa applicabile e al presente Accordo.

- 'esperimento di tali audit non deve avere ad oggetto dati di terze parti, informazioni sottoposte ad obblighi di
riservatezza degli interessi commerciali.

- il rifiuto del Responsabile del trattamento di consentire I'audit all'Universita comporta la risoluzione del
contratto.

Indagini dell’Autorita e reclami

- Nei limiti della normativa applicabile, il Responsabile del trattamento o qualsiasi Sub-Responsabile informa
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senza alcun indugio I'Universita di qualsiasi:
a) richiesta o comunicazione promanante dal Garante per la protezione dei dati personali o da forze dell'ordine;
b) istanza ricevuta da soggetti interessati.

Il Responsabile del trattamento fornisce, in esecuzione del contratto e, quindi, gratuitamente, tutta la dovuta
assistenza all’'Universita per garantire che la stessa possa rispondere a tali istanze o comunicazioni nei termini
temporali previsti dalia normativa e dai regolamentari applicabili.

Violazione dei dati personali e obblighi di notifica

- Il Responsabile del trattamento, in virtt di quanto previsto dall'art. 33 del GDPR, dovra comunicare a mezzo di
posta elettronica certificata all'Universita nel minor tempo possibile, e comunque non oltre 24 (ventiquattro) ore
da quando ne abbia avuto notizia, qualsiasi violazione di sicurezza che abbia comportato accidentalmente o in
modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o I'accesso ai dati personali
trasmessi, conservati o comunque trattati, ivi incluse quelle che abbiano riguardato i propri sub-responsabili.
Tale comunicazione deve contenere ogni informazione utile alla gestione del data breach, oltre a:

a) descrivere la natura della violazione dei dati personali;

b) le categorie e il numero approssimativo di interessati in questione nonché le categorie e il numero
approssimativo di registrazioni dei dati personali in questione;

c) i recapiti del DPO nominato o del soggetto competente alla gestione del data breach:

d) la descrizione delle probabili conseguenze della violazione dei dati personali;

e) una descrizione delle misure adottate o che si intende adottare per affrontare la violazione della sicurezza,
compreso, ove opportuno, misure per mitigare i suoi possibili effetti negativi.

- il Responsabile del trattamento deve fornire tutto il supporto necessario all'Universita ai fini delle indagini e
sulle valutazioni in ordine alla violazione di dati, anche al fine di individuare, prevenire e limitare gli effetti negativi
della stessa, conformemente ai suoi obblighi ai sensi del presente articolo e, previo accordo con F'Universita,
per svolgere qualsiasi azione che si renda necessaria per porre rimedio alla violazione stessa. Il Responsabile
del trattamento non deve rilasciare, né pubblicare alcun comunicato stampa o relazione riguardante eventuali
data breach o violazioni di trattamento senza aver ottenuto il previo consenso scritto delf Universita.

Responsabilitd e manleve

- Il Responsabile del trattamento tiene indenne e manleva I'Universita da ogni perdita, costo, sanzione, danno e
da ogni responsabilita di qualsiasi natura derivante o in connessione con una qualsiasi violazione da parte del
Responsabile del trattamento delle disposizioni contenute nel presente Accordo.

- nel caso in cui il Responsabile del trattamento commetta violazioni alla normativa in materia di protezione dei
dati personali e al presente Accordo, quali ad esempio quelle indicate all'art. 83 commi 4 e 5, I'Universita pud
risolvere il Contratto o chiedere una cospicua riduzione del prezzo.

- a fronte della ricezione di un reclamo relativo alle attivita oggetto del presente Accordo, il Responsabile del
trattamento:

» avverte, prontamente ed in forma scritta, 'Universita del Reclamo
« non fornisce dettagli al reclamante senza la preventiva interazione con 'Universita
¢ non transige la controversia senza il previo consenso scritto dell’Universita;
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» fornisce all'Universita tutta I'assistenza che potrebbe ragionevolmente richiedere nella gestione del reclamo.

Ferrara, ........ooeenn..

Il Titolare del trattamento

UNIVERSITA DI FERRARA

LA RESPONSABILE DELLA RIPARTIZIONE
TIROCINI, PLACEMENT E ALTA FORMAZIONE
SU DELEGA DEL DIRETTORE GENERALE
(Dott.ssa Federica Danesi)

Il Responsabile del trattamento
L. SOGGETTO OSPITANTE
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Rapporto di verifica

1. Descrizione

1i file Convenzione_convenzione_Museo-Archeologico-Nazionale-di-Reggio-Calabria.p7m.p7m.p7m(2).p7m & un
documento elettronico di tipo CAdES (busta P7M con documento firmato).

Questo rapporto di verifica & stato generato in data 31/08/2022 alle 09:04:50 UTC.

2. Schema di sintesi

11 documento contiene 2 firme elettroniche e non contiene marche temporali.

Firmatario Esito Verifica
&* Federica Danesi Firma valida

Firma elettronica N°1 Profilo CAJES-BASIC
&* Carmelo Malacrino Firma valida

Firma elettronica N°2 Profilo CAAES-BASIC

3. Dettagli

« Nome file: Convenzione_convenzione_Museo-Archeologico-Nazionale-di-Reggio-Calabria.p7m.p7m.p7m(2).p7m
« Impronta del file: acbe9c6c6d1d1b959dcdcbf5f5¢622ddfc8:a55b6196cd03ct088568696h8d116

o Algoritmo di impronta: sha256

« Tipo: p7m

o Data della verifica: 31/08/2022 alle 09:04:50 UTC.

Qui di seguito & riportato l'elenco dettagliato delle firme, contro-firme e marche temporali apposte sul file in oggetto.

Firma elettronica N°1
Questa tirma con profilo CAJES-BASIC & stata apposta da Federica Danesi , C.F./PIVA DNSFRC77B58G916l . nazione IT.
La tirma & apposta con algoritmo rsaEncryption
Per i dettagli sul certificato utilizzato dal firmatario fare riferimento al Certificato N°1.
Elenco risultati della verifica alla data 31/08/2022 alle 09:04:50 UTC :
v La firma e integra e valida
v certificato del tirmatario rispetta la Determinazione 147/2019 di Agid

v Certificato di CA affidabile -
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Elenco Certificati
o Certificato N°1 - Federica Danesi (Certificato firmatario)

» Nazione: IT

a Organizzazione: UNIVERSITA' DEGLI STUDI DI FERRARA/00434690384
» Codice Fiscale / Partita IVA: TINIT-DNSFRC77B58G9161

= dnQualifier: 20195015986

» Nome e Cognome del soggetto: Federica Danesi

s Cognome: DANESI

= Nome proprio: FEDERICA

» Rilasciato da: InfoCert Firma Qualificata 2

» Numero di serie: 0166 ABF6

= Validita: da 27/11/2021 alle 16:07:23 UTC al 11/01/2025 alle 00:00:00 UTC
= Usi del certificato: nonRepudiation,

» Il certificato contiene i seguenti attributi, anche identificati come OID :

+ Certificato conforme alla normativa (EU Regulation 910/2014)

« Il certificatore dichiara che le informazioni su questo certificato verranno conservate per almeno 20 anni;
« Il certificato & conforme per i seguenti utilizzi: esign (0.4.0.1862.1.6.1),

+ La chiave privata di questo certificato risiede su un dispositivo di firma sicuro (SSCD);

« Informazioni sulla PKI per questo certificato: https://www.firma.infocert.it/pdf/PKI-DS.pdf

n Stato di revoca OCSP:

« Il certificato risulta non revocato nella risposta OCSP aggiornata il 30/08/2022 alle 13:30:00 UTC
+ Risposta OCSP emessa da Authorized Responder , scaricata all'indirizzo http://ocsp.sc.infocert.it/

» Stato di revoca CRL:

o Il certificato risulta non revocato nella CRL numero 2403478 emessa il 31/08/2022 alle 07:30:00 UTC

+ CRL emessa da InfoCert Firma Qualificata 2 , scaricata all'indirizzo http://crl.infocert.it/crls/firma2/CRL50.crl

+ Politiche del certificato Il titolare fa uso del presente certificato solo per le finalita di lavoro per le quali esso &
rilasciato. The certificate holder must use the certificate only for the purposes for which it is issued.,

= Informazioni sulle politiche applicate dal certificatore: http://www.firma.infocert.it/documentazione/manuali.php,
o Certificato N°2 - InfoCert Firma Qualificata 2

» Nazione: IT

» Organizzazione: INFOCERT SPA

» Organizzazione: Certificatore Accreditato

» Codice Fiscale / Partita IVA: 07945211006

» Nome e Cognome del soggetto: InfoCert Firma Qualificata 2

» Rilasciato da: InfoCert Firma Qualificata 2

= Numero di serie: 01

w Validita: da 19/04/2013 alle 14:26:15 UTC al 19/04/2029 alle 15:26:15 UTC
» Usi del certificato: keyCertificateSignature, cRLSignature,

» Informazioni sulle politiche applicate dal certificatore: http://www.firma.infocert.it/documentazione/manuali.php,
o Certificato N°3 - Authorized Responder

» Nazione: IT

» Organizzazione: InfoCert SpA

» Organizzazione: Trust Service Provider

= Nome e Cognome del soggetto: Authorized Responder

» Rilasciato da: InfoCert Firma Qualificata 2
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» Numero di serie: 01447097
» Validita: da 09/12/2020 alle 09:49:22 UTC al 09/12/2022 alle 10:49:22 UTC
u Usi del certificato: digitalSignature,

Firma elettronica N°2

Questa firma con profilo CAJES-BASIC ¢ stata apposta da Carmelo Malacrino , C.F./P.IVA MLCCML71E30C352L , nazione
IT.

La firma & apposta con algoritmo sha256WithRSAEncryption
Per i dettagli sul certificato utilizzato dal firmatario fare riferimento al Certificato N°1.
Elenco risultati della verifica alla data 31/08/2022 alle 09:04:50 UTC :

v Lafirma ¢ integra e valida

v Il certificato del firmatario rispetta la Determinazione 147/2019 di Agid

v Certificato di CA affidabile - ArubaPEC EU Qualified Certificates CA G1

Elenco Certificati
o Certificato N°1 - Carmelo Malacrino (Certificato firmatario)

= Nazione: IT

» Cognome: Malacrino

» Nome proprio: Carmelo

= Codice Fiscale / Partita IVA: TINIT-MLCCML71E30C352L

» Nome e Cognome del soggetto: Carmelo Malacrino

» dnQualifier: WSREF-97651102025225

» Rilasciato da: ArubaPEC EU Qualified Certificates CA G1

» Numero di serie: 3EAB6SABBOCFA4E7

» Validita: da 29/06/2022 alle 14:38:18 UTC al 29/06/2025 alle 14:38:18 UTC

» Usi del certificato: nonRepudiation,

= Il certificato contiene i seguenti attributi, anche identificati come OID :

« Certificato conforme alla normativa (EU Regulation 910/2014)

+ H certificatore dichiara che le informazioni su questo certificato verranno conservate per almeno 20 anni;

+ La chiave privata di questo certificato risiede su un dispositivo di firma sicuro (SSCD);

+» Informazioni sulla PKI per questo certificato: https://www.pec.it/repository/arubapec-qualif-pds-it.pdf
https://www.pec.it/repository/arubapec-qualif-pds-en.pdf

= Stato di revoca OCSP: i . ,
« II certificato risulta non revocato nella risposta OCSP aggiornata il 31/08/2022 alle 08:44:44 UTC

+ Risposta OCSP emessa da ArubaPEC EU Qualified Certificates OCSP Responder G1 , scaricata all'indirizzo
http://ocsp01.pec.it/va/arubapec-eidas-g1

= Stato di revoca CRL:

« Il certificato risulta non revocato nella CRL numero 40111 emessa il 31/08/2022 alle 04:56:42 UTC

+ CRL emessa da ArubaPEC EU Qualified Certificates CA G1 , scaricata all'indirizzo
http://crl01.pec.it/va/arubapec-eidas-g1/cri

» Informazioni sulle politiche applicate dal certificatore: https://www.pec.it/repository/arubapec-qualif-cps.pdf,
¢ Certificato N°2 - ArubaPEC EU Qualified Certificates CA G1

» Nazione: IT

» Localita: Arezzo
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» Organizzazione: ArubaPEC S.p.A.

= Identificatore di organizzazione: VATIT-01879020517

» Organizzazione: Qualified Trust Service Provider

a Nome e Cognome del soggetto: ArubaPEC EU Qualified Certificates CA G1
» Email: info@arubapec.it

= Rilasciato da: ArubaPEC EU Qualified Certificates CA G1

= Numero di serie: 4D4AFD13ESAE2789

= Validita: da 26/04/2017 alle 06:28:06 UTC al 21/04/2037 alle 06:28:06 UTC
» Usi del certificato: keyCertificateSignature, cRLSignature,

= Informazioni sulle politiche applicate dal certificatore: https://www.pec.it/repository/arubapec-qualif-cps.pdf,
o Certificato N°3 - ArubaPEC EU Qualified Certificates OCSP Responder G1

= Nazione: IT
» Localita: Arezzo
» Organizzazione: ArubaPEC S.p.A.
m Identificatore di organizzazione: VATIT-01879020517
» Organizzazione: Qualified Trust Service Provider
» Nome e Cognome del soggetto: ArubaPEC EU Qualified Certificates OCSP Responder G1
= Rilasciato da: ArubaPEC EU Qualified Certificates CA G1
» Numero di serie: 04103BF8C3D43190
a Validita: da 10/05/2017 alle 14:37:16 UTC al 09/05/2023 alle 14:37:16 UTC
» Usi del certificato: digitalSignature,
= Stato di revoca CRL.:
« Il certificato risulta non revocato nella CRL numero 40111 emessa il 31/08/2022 alle 04:56:42 UTC

« CRL emessa da ArubaPEC EU Qualified Certificates CA G1 , scaricata all'indirizzo
http://crl01.pec.it/va/arubapec-eidas-g1/crl




